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Nota informacyjna
Informacje dotyczgce przestanek wyptaty odszkodowania i innych swiadczen zawarte sg w naste-
pujacych czesciach ogolnych warunkow ubezpieczenia:
pkt 2, pkt 5.1-5.3, pkt 5.8, 5.21.

Informacje dotyczgce ograniczenia oraz wytgczenia odpowiedzialnosci zaktadu ubezpieczen
uprawniajgce do odmowy lub ograniczenia wyptaty odszkodowania i innych swiadczen zawarte
sg w nastepujgcych czesciach ogolnych warunkoéw ubezpieczenia:

pkt 2 sekcje D i F, pkt 4, pkt 5.4—5.9, pkt 5.11, pkt 5.13, pkt 5.14, pkt 5.17, pkt 5.20, pkt 5.22,
pkt 5.24, pkt 5.26.




COLONNADE INSURANCE SOCIETE ANONYME ODDZIAL W POLSCE

UBEZPIECZENIE RYZYKA CYBERNETYCZNEGO

Niniejsze Ogolne warunki ubezpieczenia ryzyka cybernetycznego (dalej: Ogélne warunki), zatwierdzone przez dyrektora gene-
ralnego Colonnade Insurance Société Anonyme (Spotka Akcyjna) Oddziat w Polsce, w dniu 1 pazdziernika 2022 r., majg zasto-
sowanie od 1 pazdziernika 2022 r. do umow ubezpieczenia od ryzyk cybernetycznych zawieranych pomiedzy Colonnade Insuran-
ce S.A,, 1, rue Jean Piret, L-2350 Luxembourg, Wielkie Ksiestwo Luksemburga, dziatajgcg w Polsce przez Colonnade Insurance
Société Anonyme (Spétka Akcyjna) Oddziat w Polsce, ul. Prosta 67, 00-838 Warszawa, zarejestrowany przez Sad Rejonowy dla
m.st. Warszawy, XlIl Wydziat Gospodarczy KRS pod numerem 0000678377, NIP 1070038451, a Ubezpieczajgcymi.

B] I Postanowienia wstepne

Polisa moze regulowac wybrane kwestie w sposéb odmienny od Ogélnych warunkéw. W takim przypadku zastosowanie znaj-
da postanowienia Polisy.

W Ogélnych warunkach niektére pojecia i terminy definiowane sg w okreslony sposéb. Definicje te sg pisane duzg literg i za-
znaczone wyttuszczeniem i zachowuja to samo znaczenie w Polisie, wszelkich zatgcznikach, dodatkach oraz oswiadczeniach.

@ yAll Zakres ubezpieczenia

SEKCJA A. ODPOWIEDZIALNOSC ZA DANE

A.1. UTRATA DANYCH OSOBOWYCH

Ubezpieczyciel dokona na rzecz Ubezpieczonego lub w jego imieniu wyptaty kwoty odpowiadajgcej wysokos$ci Odszko-
dowania oraz Kosztéw obrony pozostajgcych w zwigzku z Roszczeniem podniesionym wobec Ubezpieczonego przez
Osobe, ktérej dane dotyczg, z tytutu Naruszenia Danych osobowych, ktérego dopuscit sie Ubezpieczony lub ktére mu
sie zarzuca.

A.2. UTRATA INFORMAC)I HANDLOWE])

Ubezpieczyciel dokona wyptaty na rzecz Ubezpieczonego lub w jego imieniu kwoty odpowiadajgcej wysokos$ci Odszko-
dowania oraz Kosztéw obrony pozostajgcych w zwigzku z Roszczeniem podniesionym wobec Ubezpieczonego przez
Osobe trzecig z tytutu Naruszenia Informacji handlowej, ktérego dopuscit sie Ubezpieczony lub ktére mu sie zarzuca.

A.3. KORZYSTANIE Z USLtUG PODWYKONAWCOW

Ubezpieczyciel dokona wyptaty na rzecz Spétki lub w jej imieniu kwoty odpowiadajgcej wysokosci Odszkodowania oraz
Kosztéw obrony pozostajgcych w zwigzku z Roszczeniem podniesionym przez Osobe trzecig w zwigzku z dziataniem
lub zaniechaniem Podwykonawecy (ktory zawart ze Spétkg pisemng umowe dotyczacg przetwarzania Danych osobo-
wych i/lub Informacji handlowych i na mocy tej umowy ma obowigzek zachowania co najmniej takiej samej staranno-
$ci w odniesieniu do takiego przetwarzania jak Spétka), z tytutu naruszenia przez Podwykonawce obowigzkéw wynika-
jacych z umowy w zakresie przetwarzania Danych osobowych lub Informacji handlowej przekazanych przez Spoétke.

A.4. BEZPIECZENSTWO SIECI

Ubezpieczyciel dokona wyptaty na rzecz Ubezpieczonego lub w jego imieniu kwoty odpowiadajacej wysokos$ci Odszko-
dowania oraz Kosztéw obrony pozostajgcych w zwigzku z Roszczeniem podniesionym wobec Ubezpieczonego przez
Osobe trzecig z tytutu dziatan, btedow, zaniechan lub zdarzen po stronie Ubezpieczonego, w nastepstwie ktorych do-
szto do:

a) wprowadzenia jakiegokolwiek ztosliwego oprogramowania, kodu komputerowego, ransomware’a lub wirusa do
Danych Osoby trzeciej lub systemu informatycznego Osoby trzeciej;

b) odmowy dostepu uprawnionej Osoby trzeciej do jej Danych;
c) nieuprawnionego uzyskania od Spoétki hasta lub kodu dostepu do sieci;

d) ujawnienia, zniszczenia, modyfikacji, uszkodzenia lub usuniecia Danych Osoby trzeciej zgromadzonych w Systemie
komputerowym;

e) utraty lub kradziezy Majatku Spoétki przez Osobe trzecia;
f)  ujawnienia Danych Oséb trzecich przez Pracownika.
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SEKCJA B. ODPOWIEDZIALNOSC ADMINISTRACYJNA

B.1.

B.2.

POSTEPOWANIE ADMINISTRACYJNE

Ubezpieczyciel dokona wyptaty na rzecz Ubezpieczonego lub w jego imieniu kwoty odpowiadajgcej wysokosci Honora-
riow (w granicach podlimitu okreslonego w punkcie 5. Polisy) z tytutu Swiadczenia ustug prawnych oraz reprezentowa-
nia Ubezpieczonego przed organami wtadzy panstwowej w zwigzku z Postepowaniem prowadzonym przez Organ
nadzoru.

KARY ADMINISTRACYJNE

Ubezpieczyciel dokona wyptaty na rzecz Ubezpieczonego lub w jego imieniu kwoty odpowiadajacej wysokosci Kar admi-
nistracyjnych (w granicach podlimitu okreslonego w punkcie 5. Polisy), do zaptaty ktérych zobowigzany jest Ubezpie-
czony na podstawie prawomocnego wyroku badzZ ostatecznego rozstrzygniecia Postepowania prowadzonego przez
Organ nadzoru, w zwigzku z naruszeniem Prawa ochrony danych lub Prawa dot. bezpieczeristwa sieci i systeméw
informatycznych.

SEKCJA C. KOSZTY OCHRONY REPUTAC]I | REAKCJI NA ZDARZENIE

c.1.

c.2.

C.3.

C4.

USLUGI SLEDCZE

Ubezpieczyciel dokona wyptaty na rzecz Spétki lub w jej imieniu kwoty odpowiadajgcej wysokosci Honorariéw (w gra-
nicach podlimitu okreslonego w punkcie 5. Polisy) z tytutu $wiadczenia przez specjalistéw ustug w zakresie informatyki
$ledczej, lecz jedynie w przypadku gdy istniejg uzasadnione podstawy, aby sgdzi¢, ze nastgpito Naruszenie bezpieczen-
stwa Danych:

a) w celu ustalenia, czy faktycznie miato miejsce Naruszenie bezpieczeristwa Danych, jakie byty jego przyczyny, oraz
wydania rekomendacji w zakresie metod zapobiegania tego rodzaju naruszeniom lub ograniczania ich skutkéw;

b) w celu podjecia dziatah zmierzajacych do powstrzymania lub ztagodzenia negatywnych skutkéw Naruszenia bezpie-
czenstwa Danych zgodnie z rekomendacjami, o jakich mowa w lit. a);

c) w celu reakcji na Naruszenie bezpieczenstwa Danych, w tym utrzymania ustug zarzadzania i koordynacji reakgji
na incydent.

Zakresem ubezpieczenia objete sg wytacznie Honoraria poniesione od dnia zawiadomienia Ubezpieczyciela zgodnie
z punktem 5.2 (Zawiadomienie).

OCHRONA REPUTAC]I SPOLKI

Ubezpieczyciel dokona wyptaty na rzecz Spétki lub w jej imieniu kwoty odpowiadajgcej wysokosci Honorariéw (w gra-
nicach podlimitu okreslonego w punkcie 5. Polisy) z tytutu Swiadczenia ustug przez niezaleznych doradcéw (w tym
m.in. ustug doradztwa prawnego w zakresie kontaktéw z mediami, zarzadzania kryzysowego oraz public relations),
bezposrednio w celu zapobiegniecia lub minimalizacji mozliwych negatywnych skutkéw Wydarzenia medialnego,
w szczegblnosci tworzenia i wdrazania strategii komunikacji z rynkiem.

Zakresem ubezpieczenia objete sg wytacznie Honoraria poniesione od dnia zawiadomienia Ubezpieczyciela zgodnie
z punktem 5.2 (Zawiadomienie) do dnia przypadajacego 185 dni po takim zawiadomieniu.

OCHRONA REPUTAC]I OSOB FIZYCZNYCH

Ubezpieczyciel dokona wyptaty na rzecz lub w imieniu cztonka jakiegokolwiek organu statutowego Spoétki, wspélnika
prowadzgcego sprawy Spétki, prokurenta Spoétki lub osoby petnigcej funkcje Compliance officera kwoty odpowiadaja-
cej wysokosci Honorariéw (w granicach podlimitu okreslonego w punkcie 5. Polisy) z tytutu Swiadczenia ustug w zakre-
sie public relations przez niezaleznych doradcéw, bezposrednio w celu zapobiegniecia lub minimalizacji negatywnych
skutkéw dla reputacji (zaréwno zawodowej, jak i prywatnej) takiej osoby w zwigzku z faktycznym lub rzekomym naru-
szeniem przez takg osobe Prawa ochrony danych, Prawa dot. bezpieczenstwa sieci i systeméw informatycznych lub
Naruszeniem bezpieczeristwa Danych.

Zakresem ubezpieczenia objete sg wytacznie Honoraria poniesione od dnia zawiadomienia Ubezpieczyciela zgodnie
z punktem 5.2 (Zawiadomienie) do 185. dnia po takim zawiadomieniu.

ZAWIADOMIENIE OSOB, KTORYCH DANE DOTYCZA

Ubezpieczyciel dokona wyptaty na rzecz Ubezpieczonego lub w jego imieniu kwoty (w granicach podlimitu okreslonego
w punkcie 5. Polisy) odpowiadajacej wysokosci Honorariéw oraz innych koniecznych i uzasadnionych kosztéw uzgod-
nionych z Ubezpieczycielem, zwigzanych z przygotowaniem zawiadomien i zawiadamianiem Oséb, ktérych dane doty-
czg i/lub Organéw nadzoru o faktycznym lub rzekomym Naruszeniu bezpieczenstwa Danych lub naruszeniu Prawa
ochrony danych lub Prawa dot. bezpieczenstwa sieci i systeméw informatycznych, jezeli Ubezpieczony jest prawnie
zobowigzany do zawiadomienia Oséb, ktérych dane dotycza.
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C.5.

c.6.

DANE ELEKTRONICZNE

Ubezpieczyciel dokona wyptaty na rzecz Spoétki lub w jej imieniu kwoty (w granicach podlimitu okreslonego w punkcie
5. Polisy) odpowiadajacej wysokosci Honorariéw oraz innych koniecznych i uzasadnionych kosztéw uzgodnionych
z Ubezpieczycielem w zwigzku z wystapieniem Naruszenia bezpieczefistwa Danych, w celu:

a) ustalenia, czy Dane przechowywane przez Sp6tke mogg zosta¢ odzyskane lub odtworzone;

b) odzyskania, przywrécenia lub odtworzenia Danych przechowywanych przez Spétke w sytuacji, kiedy Dane nie zo-
staty zachowane w systemie kopii zapasowych albo zostaty zniszczone lub utracone z powodu awarii technicznej,
zaniedban osoby odpowiedzialnej za te Dane (w tym Pracownikéw, jak réwniez zewnetrznych dostawcéw) lub in-
gerencji Osoby trzeciej;

c) zresetowania i ponownego zainstalowania licencjonowanego oprogramowania, wykorzystywanego przez Spétke
we wiasnych systemach i sieciach, w sytuacji kiedy takie oprogramowanie zostato uszkodzone lub zniszczone w wy-
niku Naruszenia bezpieczeristwa Danych;

d) przywrécenia lub wymiany oprogramowania w Systemie komputerowym Spétki na nowszg, zaktualizowang lub
ulepszong wersje takiego oprogramowania, jesli koszty aktualizacji, wymiany lub modernizacji takiego oprogramo-
wania do nowej lub lepszej funkcjonalnosci lub wersji sg nizsze lub rowne kosztom jego naprawy lub odtworzenia;

e) usuniecia ztosliwego oprogramowania z Systemu komputerowego Spétki.

UTRATA UZYTECZNOSCI

Ubezpieczyciel dokona wyptaty na rzecz Spétki lub w jej imieniu kwoty odpowiadajgcej wysokosci Honorariéw oraz in-
nych koniecznych i uzasadnionych kosztéw (w granicach podlimitu okreslonego w punkcie 5. Polisy) w celu zastgpienia
Systemdéw komputerowych Ubezpieczonego, jezeli w opinii rzeczoznawcy wymiana czesci lub catosci Systeméw kom-
puterowych Ubezpieczonego pozwoli na bardziej efektywne i mniej kosztowne ponowne uruchomienie Systeméw
komputerowych Ubezpieczonego niz oczyszczenie lub rekonfiguracja Systeméw komputerowych Ubezpieczonego,
ktére przestaty by¢ uzyteczne bezposrednio w nastepstwie Naruszenia bezpieczefistwa Danych.

Jakos¢ systemow zastepczych powinna by¢ podobna do jakosci zastepowanych Systeméw komputerowych Ubezpie-
czonego.

W zakresie ubezpieczenia wynikajagcym z niniejszego punktu nie ma zastosowania wytgczenie odpowiedzialnosci okre-
$lone w punkcie 4.2 (Uszkodzenie ciata lub mienia).

SEKCJA D. ODPOWIEDZIALNOSC MULTIMEDIALNA

Ubezpieczyciel dokona wyptaty na rzecz Spétki lub w jej imieniu kwoty odpowiadajgcej wysokosci Odszkodowania oraz
Kosztéw obrony (w graniach podlimitu okreslonego w punkcie 5. Polisy), pozostajacych w zwigzku z Roszczeniem pod-
niesionym przez Osobe trzecig wobec Spétki, o ile Roszczenie jest zwigzane z Dziataniem multimedialnym, wynikaja-
cym z nastepujgcych faktycznych lub zarzucanych czynéw bezprawnych:

a) naruszenie dobrego imienia, w szczegdlnosci zniestawienie, pomoéwienie, podwazenie reputacji biznesowej lub
charakteru osoby fizycznej lub organizacji, jak réwniez wynikajgcy z powyzszych rozstréj emocjonalny lub cierpie-
nie psychiczne;

b) nieumysine naruszenie praw autorskich, praw do tytutu, sloganu, znaku towarowego, nazwy handlowej, szaty gra-
ficznej, znaku, znaku ustugowego, nazwy ustugi lub domeny;

c) plagiat, piractwo, przywtaszczenie lub kradziez koncepcji lub informacji;

d) naruszenie prawa do prywatnosci, postawienie w fatszywym Swietle, ujawnienie faktéw z zycia prywatnego, nie-
uprawnione postugiwanie sie nazwiskiem, wizerunkiem lub podobizng Osoby trzeciej w celach komercyjnych;

e) czyn nieuczciwej konkurencji w rozumieniu Ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji,
w zakresie w jakim dotyczy okolicznosci okreslonych w lit. a)-d); lub

f) brak nalezytej starannosci Ubezpieczonego w odniesieniu do tresci przekazywanych za posrednictwem mediow
cyfrowych.

Niniejszy zakres nie obejmuje Szkéd wynikajgcych lub zwigzanych z niedoktadnym, nieodpowiednim lub niepetnym
opisem ceny towarow, samych towardw lub ustug, zapewnieh co do kosztéw lub przewidywanej ceny, autentycznosci
towaréw i ustug, jak rowniez niezgodnosci cech towardw lub ustug z zapewnieniami dotyczgcymi jakosci, standardéw
wykonania lub parametréw towaréw lub ustug.

Niniejszy zakres nie obejmuje Szkéd wynikajgcych z btedéw lub zwigzanych z btedami, ktére wystapity w informacjach
(danych) finansowych, ktére Spétka publikuje, w szczeg6lnosci w okresowych raportach finansowych i raportach publi-
kowanych zgodnie z przepisami dotyczacymi spétek publicznych.
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SEKCJA E. PROBA WYMUSZENIA

Ubezpieczyciel dokona wyptaty na rzecz Ubezpieczonego lub w jego imieniu kwoty odpowiadajgcej wysokosci Szkody
w wyniku Wymuszenia (w granicach podlimitu okreslonego w punkcie 5. Polisy), poniesionej przez Ubezpieczonego
wytgcznie w nastepstwie Wymuszenia.

Niniejszy zakres nie obejmuje Szkody w wyniku Wymuszenia poniesionej w nastepstwie Wymuszenia dokonanego
przez jakikolwiek podmiot rzgdowy lub organ administracji publiczne;.

Ubezpieczony dotozy nalezytej starannosci, aby informacja o posiadaniu ochrony ubezpieczeniowej przez Ubezpieczo-
nego w zakresie Szkody w wyniku Wymuszenia zostata zachowana w poufnosci. W przypadku gdy informacja na temat
istnienia ubezpieczenia w zakresie Szkody w wyniku Wymuszenia zostanie przekazana do informacji publicznej lub
zostanie ujawniona osobie stwarzajgcej Zagrozenie bezpieczehstwa bez winy Ubezpieczyciela, Ubezpieczyciel bedzie
mogt odmowi¢ wyptaty Swiadczenia ubezpieczeniowego, o ktérym mowa w tej sekgji.

Ubezpieczony wyraza zgode, aby Ubezpieczyciel zawiadomit 0 Wymuszeniu policje lub inne uprawnione organy Sci-
gania.

SEKCJA F. ZAKLOCENIA W DZIALANIU SIECI

UBEZPIECZENIE Z TYTULU ZAKLOCEN W DZIALANIU SIECI

Ubezpieczyciel dokona wyptaty na rzecz Spotki kwoty odpowiadajgcej wysokosci Szkody zwigzanej z siecig oraz Kosz-
téw mitygacji (w granicach podlimitu okreslonego w punkcie 5. Polisy), powstatych w zwigzku z Istotnym zakt6ceniem,
ktére wystagpito u Ubezpieczonego i ktére trwa po uptywie Okresu oczekiwania.

Niniejszy zakres nie obejmuje Szkody zwigzanej z siecig poniesionej w nastepstwie lub w zwigzku z zajeciem, konfiskata,
przejeciem, nacjonalizacja lub zniszczeniem Systemu komputerowego na polecenie jakiegokolwiek organu administra-
¢ji publiczne;.

Niniejszy zakres nie obejmuje réwniez Szkody zwigzanej z siecig, wynikajacej lub zwigzanej z:

a) jakimikolwiek zaktdceniami sieci zewnetrznych (np. sieci elektrycznej i telekomunikacyjnej, w tym Internetu), w tym
z awarig zasilania, przepieciem lub dostarczeniem energii o niewtasciwych parametrach, majgcymi miejsce w ja-
kiejkolwiek sieci zewnetrznej;

b) zaktéceniem sieci lub systemoéw wskutek utraty tagcznosci z systemem komputerowym Osoby trzeciej, powoduja-
cym niemoznos$¢ potgczenia sie z tymi systemami przez Spétke;

c) kosztami lub wydatkami na doradztwo prawne;

d) aktualizacjg, modernizacjg, ulepszeniem lub wymiang jakiegokolwiek Systemu komputerowego do poziomu wyz-
szego niz ten, ktory istniat przez wystgpieniem Szkody zwigzanej z siecia;

e) niekorzystng sytuacjg gospodarczg na rynku;

f)  usunieciem btedéw oprogramowania lub luk w zabezpieczeniach oprogramowania.

DODATKOWE OBOWIAZKI

Niezaleznie od innych obowigzkéw Ubezpieczonego, okreslonych w Ogélnych warunkach, Ubezpieczony jest zobo-
wigzany (pod rygorem odmowy wyptaty swiadczenia ubezpieczeniowego) do:

a) bezzwlocznego sporzadzenia i podpisania oswiadczenia dokumentujgcego poniesienie straty, ktére powinno za-
wierac szczegotowy opis Szkody zwigzanej z siecig oraz okolicznosci jej powstania; oswiadczenie to powinno wska-
zywac takze szczegbtowe wyliczenie wysokosci Szkody zwigzanej z siecig; do wyzej wymienionego oswiadczenia
nalezy dotgczy¢ wszelkie dokumenty oraz materiaty potwierdzajace sposéb oraz poprawnos¢ dokonanego wylicze-
nia wysokosci Szkody zwigzanej z siecig;

b) umozliwienia Ubezpieczycielowi przeprowadzenia postepowania weryfikacyjnego na kazde jego zadanie;

c) zrzeczenia sie uprawnien przystugujacych mu z tytutu tajemnicy zawodowej (o ile prawo na to zezwala) oraz udzie-
lenia Ubezpieczycielowi wszelkiej pomocy, jakiej moze on zazgda¢, w szczegdlnosci:

i. pomocy w kazdym postepowaniu zwigzanym z Naruszeniem systemu bezpieczeristwa lub ze Szkoda zwigzang
z siecig;

ii. pomocy w dochodzeniu wszelkich praw, ktére moga przystugiwac Spétce lub Ubezpieczycielowi wobec osoby,
ktéra moze ponosi¢ odpowiedzialno$¢ wzgledem Ubezpieczonego w zwigzku z Naruszeniem systemu bezpie-
czenstwa;

iii. sporzadzenia wszelkich dokumentéw, ktére Ubezpieczyciel uzna za konieczne do zabezpieczenia swoich praw
wynikajgcych z Umowy ubezpieczenia; oraz
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iv. pomocy w ustaleniu lub weryfikacji wysokosci Swiadczenia ubezpieczeniowego przez Ubezpieczyciela lub
w jego imieniu.
Koszty i wydatki zwigzane z ustaleniem lub udowodnieniem wysokosci Szkody zwigzanej z siecig poniesionej przez
Ubezpieczonego i objetej ochrong w ramach niniejszego zakresu, w szczegélnosci koszty zwigzane z przygotowaniem
materiatu dowodowego, beda pokryte przez Ubezpieczonego i nie bedg objete ochrong w ramach Umowy ubezpie-
czenia.

OBLICZENIA UTRACONEGO ZYSKU

Przy ustalaniu wysokosci Szkody zwigzanej z siecig, w celu okreslenia kwoty Swiadczenia ubezpieczeniowego, bierze sie
pod uwage dotychczasowy sposéb prowadzenia dziatalnosci przez Spétke przed wystgpieniem Naruszenia systemu
bezpieczenstwa oraz prawdopodobne korzysci, jakie mégtby osiggnac Ubezpieczony z prowadzonej dziatalnosci, gdy-
by Naruszenie systemu bezpieczeristwa nie wystgpito. Obliczeh dokonuje sie z doktadnoscig do godziny, biorgc pod
uwage rzeczywistg utrate zysku netto po stronie Ubezpieczonego, spowodowang zmniejszeniem przychodéw lub
zwiekszeniem kosztéw i wydatkéw spowodowanych bezposrednio przez wystapienie Istotnego zaktécenia.

WERYFIKACJA WYSOKOSCI SZKODY

Jezeli Spétka oraz Ubezpieczyciel nie zgadzaja sie co do wysokosci Szkody zwigzanej z siecig, kazdy z nich moze zapro-
ponowac przeprowadzenie weryfikacji wysokosci Szkody zwigzanej z siecia. Jesli taka propozycja zostanie wystosowa-
na, a druga strona jg zaakceptuje, kazda ze stron wskaze kompetentnego i bezstronnego rzeczoznawce. Kazdy z rze-
czoznawcdw samodzielnie oszacuje wysokos$¢ Szkody zwigzanej z siecia. Jezeli rzeczoznawcy nie 0siggng porozumienia
dotyczacego wysokosci Szkody zwigzanej z siecig, wéwczas zwrdcg sie o rozstrzygniecie do uzgodnionego miedzy nimi
eksperta. Decyzja podjeta przez eksperta bedzie ostateczna i wigzgca dla stron. W przypadku niewydania przez arbitra
decyzji w terminie 6 miesiecy od powotania, zastosowanie znajduje punkt 5.29 (Rozwigzywanie sporéw).

Spétka oraz Ubezpieczyciel we wiasnym zakresie pokryjg koszty oraz wydatki wybranego przez siebie rzeczoznawcy oraz
pokryjg wspélnie, w rownej wysokosci, koszty i wydatki z tytutu ustug eksperta. Sposéb ustalenia wysokosci Szkody zwia-
zanej z siecig powinien by¢ zgodny ze wszystkimi warunkami i wytgczeniami okreslonymi w Umowie ubezpieczenia.

MAREN Definice

3.1.

3.2

3.3.

3.4.

3.5.

BLAD PROGRAMISTYCZNY

oznacza btagd w kodzie powodujgcy niewtasciwe funkcjonowanie i/lub zaktécenia Systemu komputerowego Ubezpieczo-
nego. [«]

COMPLIANCE OFFICER

oznacza:

a) pracownika, ktory zostat wyznaczony przez Spétke jako osoba odpowiedzialna za wdrazanie, monitorowanie, nad-
zorowanie, raportowanie i ujawnianie standardéw zgodnosci z przepisami Sp6tki w zakresie gromadzenia danych,
przetwarzania danych i delegowania przetwarzania danych;

b) pracownika, ktory zostat wyznaczony przez Spétke jako osoba odpowiedzialna za zgodnos$¢ dziatania Spotki z wias-
ciwymi przepisami prawa;
c) dyrektora departamentu prawnego Spoétki (General Counsel). [«]

CYBERTERRORYZM

oznacza bezprawne i zamierzone dziatania polegajace na stosowaniu przemocy lub grozby uzycia przemocy z wykorzy-

staniem cyberprzestrzeni jako srodka zastraszania atakowanego podmiotu, podejmowane dla realizacji celéw ideolo-

gicznych, politycznych lub religijnych. [«]

DANE

oznaczaja:

a) Informacje handlowsa,

b) Dane osobowe,

c) wszelkie inne dane o charakterze handlowym, gospodarczym lub operacyjnym nalezgce do Spétki, inne niz jaka-
kolwiek forma kryptowaluty. [«]

DANE OSOBOWE

oznaczajg wszelkie dane dotyczace osoby fizycznej, ktére zostaty uzyskane zgodnie z prawem i sg przechowywane przez
Spoétke lub na zlecenie Spoétki. [«]

> spis tresci Ubezpieczenie ryzyka cybernetycznego Cyber Guard | 8 W



3.6.

3.7.

3.8.

3.9.

3.10.

3.11.

3.12.

3.13.

3.14.

DATA WSTECZNA

oznacza date okreslong w punkcie 7. Polisy. [«]

DZIALANIE MULTIMEDIALNE

oznacza publiczne udostepnienie lub nadanie jakichkolwiek tresci za posrednictwem mediéw cyfrowych. [«]

HONORARIA

oznaczajg poniesione przez Ubezpieczonego, po uzyskaniu uprzedniej pisemnej zgody Ubezpieczyciela, konieczne
i uzasadnione koszty, optfaty i wydatki specjalistow powotanych przez Ubezpieczonego na zasadach okreslonych
w Ogélnych warunkach. [«]

INFORMACJA HANDLOWA
oznacza:

a) jakagkolwiek poufng informacje, ktéra stanowi wytgczng wtasnos¢ intelektualng Osoby trzeciej, w szczegdlnosci
plany budzetowe, listy klientéw, plany marketingowe i inne informacje, ktérych ujawnienie moze by¢ korzystne dla
podmiotdéw prowadzacych dziatalnos$¢ konkurencyjng w stosunku do danej Osoby trzeciej, a ktora nie jest dla tych
podmiotdéw dostepna w normalnym toku czynnosci;

b) jakakolwiek poufng informacje lub informacje objetg tajemnica zawodowa, do ktorej Osoba trzecia ma dostep,
w szczegblnosci jakiekolwiek poufne informacje przekazywane prawnikom, ksiegowym lub innym profesjonalnym
doradcom w ramach petnionej przez nich funkgji, a ktére nie sg dostepne publicznie; lub

c) jakakolwiek informacje ujawniong Spoétce zgodnie z prawem, a takze informacje, ktoérg Spétka otrzymata zgodnie
z prawem w okolicznosciach zobowigzujacych jg do zachowania poufnosci lub dostarczong Spétce na podstawie
pisemnej umowy o zachowaniu poufnosci,

pod warunkiem, ze taka informacja zostata zgodnie z prawem zgromadzona i jest przechowywana przez Spétke lub na
jej zlecenie. [«]
ISTOTNE ZAKLOCENIE

oznacza zaktécenie w pracy w istotnym stopniu lub wstrzymanie pracy Systemu komputerowego bedace bezposred-
nim nastepstwem Naruszenia systemu bezpieczenstwa. [«]

KARY ADMINISTRACYJNE

oznaczajg administracyjne kary pieniezne natozone przez Organ nadzoru, do uiszczenia ktérych Ubezpieczony jest
zobowigzany z tytutu naruszenia Prawa ochrony danych lub Prawa dot. bezpieczenstwa sieci i systeméw informa-
tycznych (w zakresie, w jakim moga one byc¢ objete ochrong ubezpieczeniowg na podstawie obowigzujgcego prawa).

Kary administracyjne nie obejmuja jakichkolwiek innych kar pienieznych natozonych w postepowaniu cywilnym lub
karnym, karnoskarbowym lub w postepowaniu o wykroczenie. [«]

KOSZTY MITYGAC]I

oznaczajg uzasadnione i niezbedne koszty i wydatki poniesione przez Spétke ponad zwykte koszty operacyjne na dzia-
tania podjete po uptywie Okresu oczekiwania w celu unikniecia lub zminimalizowania Szkody zwigzanej z siecig. [«]

KOSZTY OBRONY

oznaczaja poniesione przez Ubezpieczonego, za uprzednig pisemng zgoda Ubezpieczyciela, konieczne i uzasadnione
honoraria prawnikéw, koszty i wydatki w zwigzku z podejmowaniem przez Ubezpieczonego nastepujgcych dziatan
wywotanych skierowaniem wobec niego Roszczenia:

a) badania zasadnosci Roszczenia;
b) odpowiedzi na zarzuty podniesione w zwigzku z Roszczeniem;

c) podejmowania obrony (w tym korzystania z uprawnien procesowych w postaci srodkéw zaskarzenia) w zwigzku
z Roszczeniem; oraz

d) podejmowania proby ugodowej i zawierania Ugody.

Koszty obrony nie obejmujg kosztéw prowadzenia dziatalnosci przez Ubezpieczonego, w tym wynagrodzen. [«]

MAJATEK

oznacza kazdy element sprzetu komputerowego, oprogramowania oraz innego wyposazenia, ktory stuzy lub moze stu-
zy¢ tworzeniu, zapewnianiu dostepu, przetwarzaniu, zabezpieczaniu, monitorowaniu, przechowywaniu, odzyskiwaniu,
prezentowaniu lub przekazywaniu danych w formie elektronicznej (w tym w formie gtosu). [«]
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3.15.

3.16.

3.17.

3.18.

3.19.

3.20.

3.21.

3.22.

NARUSZENIE BEZPIECZENSTWA DANYCH

oznacza nieprawidtowe uzycie lub nieuprawnione uzyskanie dostepu do Systemu komputerowego Spétki przez Osobe
trzecig lub jakiegokolwiek Ubezpieczonego, jak rowniez uzycie lub uzyskanie dostepu do Systemu komputerowego
Spotki wykraczajace poza zakres uprawnien udzielonych przez Spétke. [«]

NARUSZENIE DANYCH OSOBOWYCH

Oznacza nieuprawnione ujawnianie, przekazywanie, gromadzenie, utrwalanie, przechowywanie, opracowywanie, zmie-
nianie, udostepnianie lub usuwanie Danych osobowych, za ktére odpowiedzialna jest Spétka jako podmiot, ktéremu
powierzono przetwarzanie danych, lub jako administrator danych na podstawie Prawa ochrony danych. [«]

NARUSZENIE INFORMAC)I HANDLOWE])
oznacza nieuprawnione ujawnienie Informacji handlowej, za ktérg odpowiedzialna jest Spétka. [«]

NARUSZENIE SYSTEMU BEZPIECZENSTWA
Ooznhacza:

a) nieautoryzowany dostep lub nieautoryzowane uzycie Systemu komputerowego, w szczegdlnosci takie, ktérego
wynikiem jest atak w postaci odmowy ustugi albo otrzymanie lub przestanie ztosliwego kodu;

b) utrate Danych wynikajaca z Btedu programistycznego w Systemie komputerowym Ubezpieczonego, ktory zostat
w petni wdrozony oraz przetestowany w srodowisku operacyjnym z uwzglednieniem jego wszystkich funkcjonalno-
$ci podczas petnego cyklu operacyjnego, trwajgcego co najmniej jeden miesiac;

c) utrate Danych wynikajgca z wewnetrznej (dotyczacej instalacji elektrycznej znajdujacej sie pod kontrolg Ubezpie-
czonego) awarii zasilania, przepiecia lub dostarczenia energii o niewtasciwych parametrach, majacych wptyw na
System komputerowy Ubezpieczonego, pod warunkiem ze nie sg spowodowane szkodg w mieniu;

d) niezbedne i uzasadnione wytgczenie catosci lub czesci Systemu komputerowego Ubezpieczonego wytgcznie
w celu zakonczenia lub ograniczenia skutkéw zdarzen, o ktérych mowa w lit. a)-c). [«]

ODSZKODOWANIE
oznacza:

a) kwote, ktérg Ubezpieczony ma obowigzek zaptaci¢, w zwigzku ze swoim dziataniem, btedem Ilub zaniechaniem,
Osobie trzeciej na podstawie prawomocnego wyroku sgdowego lub arbitrazowego wydanego przez polski lub
obcy sad powszechny lub arbitrazowy;

b) kwote, ktérg Ubezpieczony ma obowigzek zaptaci¢ Osobie trzeciej w zwigzku ze swoim dziataniem, btedem lub
zaniechaniem, na podstawie Ugody, ktéra zostata uzgodniona przez Spétke i zaakceptowana przez Ubezpieczycie-
la, z zastrzezeniem punktu 5.6 (Zgoda ubezpieczyciela).

Definicja Odszkodowania nie obejmuje:

a) odszkodowan, ktérych celem nie jest rekompensata poniesionej szkody majatkowej, w szczegdlnosci odszkodo-
wan w wysokos$ci przewyzszajgcej warto$¢ poniesionej szkody;

b) jakichkolwiek kar lub grzywien (w tym kar umownych);

c) kosztéw ani wydatkéw zwigzanych z wykonaniem orzeczen wtadz panstwowych, ktére naktadajg obowigzek inny
niz spetnienie Swiadczenia pienieznego (w szczegdlnosci orzeczen wydanych w postepowaniu zabezpieczajgcym);

d) kosztéw lub innych kwot, do zaptaty ktérych Ubezpieczony jest zobowigzany na podstawie umoéw o Swiadczenie
ustug lub umow o podobnych charakterze, chyba ze Ubezpieczony ponositby dang odpowiedzialnos¢ takze w przy-
padku braku takich postanowiern umownych; lub

e) kwot rabatéw, znizek, upustéw, korzysci wynikajgcych z odroczenia ptatnosci, nagréd ani zadnych innych podob-
nych korzysci oferowanych klientom lub kontrahentom Ubezpieczonego.

f)  kosztow prowadzenia dziatalnosci przez Ubezpieczonego, w tym wynagrodzen. [«]

OGOLNE WARUNKI

oznaczaja niniejsze Ogoélne warunki ubezpieczenia ryzyka cybernetycznego wprowadzone 1 pazdziernika 2022 r. [«]

OKRES OCZEKIWANIA
oznacza liczbe godzin okreslong w punkcie 6. Polisy, ktéra musi uptyng¢ od momentu rozpoczecia Istotnego zaktécenia. [«]

OKRES UBEZPIECZENIA

0znacza, z zastrzezeniem punktu 8.8 (Rozwigzanie/wygasniecie Umowy ubezpieczenia), okres odpowiedzialnosci Ubez-
pieczyciela wskazany w punkcie 3. Polisy. [«]
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3.23.

3.24.

3.25.

3.26.

3.27.

3.28.

3.29.

3.30.

ORGAN NADZORU

oznacza Urzad Ochrony Danych Osobowych oraz kazdy inny organ wtadzy panstwowej ustanowiony na podstawie
Prawa ochrony danych lub Prawa dot. bezpieczestwa sieci i systeméw informatycznych w dowolnej jurysdykgcji. [«]

OSOBA, KTORE) DANE DOTYCZA
oznacza kazda osobe fizyczng, ktérej Dane osobowe sg gromadzone lub przetwarzane przez Spétke lub w jej imieniu. [«]

OSOBA TRZECIA

oznacza osobe fizyczng, osobe prawng lub jednostke organizacyjng nieposiadajgcg osobowosci prawnej, ktorej ustawa
przyznaje podmiotowos¢ prawng, ktdra nie jest podmiotem dominujgcym ani zaleznym wobec Ubezpieczonego oraz
nie jest:

a) Ubezpieczonym (z wytgczeniem Pracownikéw jako Oséb, ktérych dane dotyczg);

b) inng osobga fizyczng, osobg prawng lub jednostka organizacyjng nieposiadajacg osobowosci prawnej, ktérej ustawa
przyznaje podmiotowos¢ prawng, posiadajgca wptyw (w zwigzku z dokonywanymi inwestycjami finansowymi lub
petnieniem funkcji zarzadczej) na zarzadzanie Sp6tka lub jej dziatalnos¢;

c) osobg fizyczng, osobg prawng lub jednostkg organizacyjng nieposiadajgcg osobowosci prawnej, ktérej ustawa
przyznaje podmiotowos$¢ prawna, majgca mozliwosé (bez wzgledu na to, czy taka mozliwo$é wynika z postawy
prawnej, czy ekonomicznej) wywierania wptywu na zarzad Spétki lub kontrolowania go lub jesli Spétka ma mozli-
wos$¢ wywierania na taka osobe wptywu lub kontrolowania jej w podobny sposéb. [«]

PODMIOT ZALEZNY

oznacza podmiot, w stosunku do ktérego Ubezpieczajacy (posrednio lub bezposrednio):

a) jestuprawniony do powotywania lub odwotywania wiekszosci cztonkéw zarzadu; albo

b) dysponuje wiekszoscig gtoséw na zgromadzeniu wspdlnikéw albo na walnym zgromadzeniu; albo
c) posiada udzialy lub akcje reprezentujgce ponad potowe kapitatu zaktadowego; albo

d) jest uprawniony do powotywania lub odwotywania wigkszosci cztonkéw rady nadzorczej.

Ochrona ubezpieczeniowa Podmiotu zaleznego obejmuje Roszczenia podniesione oraz Szkody, ktore wystapity wytgcz-
nie w czasie, gdy dany podmiot spetniat definicje Podmiotu zaleznego Ubezpieczajgcego, z zastrzezeniem postanowien
punktu 5.22 (Transakcje). [«]

PODWYKONAWCA

oznacza osobe fizyczna, osobe prawng lub jednostke organizacyjng niebedacg osobg prawnga, ktérej ustawa przyznaje
podmiotowos$¢ prawng, ktéra gromadzi lub przetwarza Dane osobowe lub Informacje handlowe na rzecz Spétki, bez
wzgledu na to czy ma to miejsce z mocy prawa czy na podstawie umowy, ktéra nie jest Ubezpieczonym i za ktérej bted-
ne dziatania lub zaniechania Spétka ponosi odpowiedzialno$¢ prawna. [«]

POLISA

oznacza dokument wystawiony przez Ubezpieczyciela, potwierdzajacy fakt zawarcia Umowy ubezpieczenia. [«]

POSTEPOWANIE PROWADZONE PRZEZ ORGAN NADZORU

oznacza jakiekolwiek formalne lub oficjalne postepowanie, dochodzenie, kontrole lub audyt prowadzone przez Organ
nadzoru wobec Ubezpieczonego w zwigzku z:

a) naruszeniem lub rzekomym naruszeniem zasad postepowania z Danymi osobowymi, lub
b) powierzeniem przetwarzania danych Podwykonawcy, w sposob okreslony w Prawie ochrony danych, lub
c) brakiem lub rzekomym brakiem zgodnosci z Prawem dot. bezpieczenstwa sieci i systeméw informatycznych.

Postepowania prowadzone przez Organ nadzoru nie obejmujg postepowan o charakterze ogélnosektorowym lub
dotyczacych wiecej niz jednego podmiotu (postepowanie prowadzone przeciwko grupie kapitatowej lub podmiotom
wspotpracujgcym traktuje sie jako postepowanie dotyczace jednego podmiotu). [«]

PRACOWNIK

oznacza osobe fizyczng zatrudniong przez Spétke na podstawie umowy o prace lub umowy cywilnoprawnej, niezaleznie
od wymiaru czasu pracy, w ramach prowadzenia zwyktej dziatalnosci gospodarczej Spétki, na podstawie ktérej taka
osoba fizyczna otrzymuje wynagrodzenie w zamian za Swiadczong prace.

Pracownikami nie sg cztonkowie zarzadu Spétki, cztonkowie rady nadzorczej Spétki, cztonkowie komisji rewizyjnej
Spotki, wspdlnicy prowadzacy sprawy Spétki, prokurenci Spétki, Compliance officer oraz Peinomocnik ds. Ochrony
Informacji Niejawnych. [«]
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3.31.

3.32.

3.33.

3.34.

3.35.

3.36.

3.37.

3.38.

3.39.

PRAWO DOT. BEZPIECZENSTWA SIECI | SYSTEMOW INFORMATYCZNYCH

oznacza Dyrektywe Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie $srodkéw na rzecz
wysokiego wspdélnego poziomu bezpieczenstwa sieci i systemow informatycznych na terytorium Unii oraz wszelkie p6z-
niejsze ustawy oraz akty, ktére uzupetniajg, zmieniaja lub zastepujg wymieniong wyzej Dyrektywe oraz réwnowazne
ustawy i akty dotyczgce tej Dyrektywy, obowigzujgce w danym kraju. [«]

PRAWO OCHRONY DANYCH

oznacza Ustawe z dnia 10 maja 2018 roku o ochronie danych osobowych, Rozporzadzenie Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporza-
dzenie o ochronie danych) lub jakgkolwiek inng ustawe czy akt o charakterze powszechnie obowigzujgcym w Rzeczypo-
spolitej Polskiej, ktéry uzupetnia, zmienia lub zastepuje wyzej wymieniong ustawe, oraz jakgkolwiek inng analogiczna
ustawe lub akt obcego prawa. [«]

ROSZCZENIE

oznacza skierowane wobec Ubezpieczonego:

a) Zadanie Organu nadzoru;

b) pisemne zgdanie spetnienia Swiadczenia pienieznego lub Swiadczenia innego rodzaju;

c) pisemne zawiadomienie o postepowaniu cywilnym, administracyjnym lub karnym, ktérego celem jest dochodze-
nie spetnienia okreslonego Swiadczenia, przywrécenia stanu zgodnego z prawem lub orzeczenie innej sankgji;

d) pisemne wezwanie Organu nadzoru zwigzane z Postepowaniem prowadzonym przez Organ nadzoru (wytgcznie
w odniesieniu do sekcji B (Odpowiedzialno$¢ administracyjna).

Definicja Roszczenia nie obejmuje Zgdania udostepnienia Danych oraz roszczen podniesionych przez jakikolwiek
organ Spotki lub jego cztonkéw, wspdéinika Spétki, dyrektora Spétki, Compliance officera Spétki lub w ich imieniu. [«]

SPOLKA

oznacza Ubezpieczajgcego oraz kazdy Podmiot zalezny zgtoszony Ubezpieczycielowi przed zawarciem Umowy ubez-
pieczenia. [«]

SUMA UBEZPIECZENIA
oznacza kwote wskazang w punkcie 5. Polisy. [«]

SYSTEM KOMPUTEROWY

oznacza technologie informacyjng i systemy facznosci, sieci komputerowe, ustugi i rozwigzania informatyczne (w tym
wszelkie sktadniki Majatku), ktére albo

a) tworzg czesc takich systemoéw i sieci komputerowych Spoétki, albo

b) sa wykorzystywane podczas Swiadczenia takich ustug i rozwigzan, ktére zostaty udostepnione Spétce lub ktére sg
dostarczone Spoétce do wytgcznego i bezpiecznego uzytkowania dla celow dziatalnosci Spétki. [«]

SZKODA

oznacza:

a) Odszkodowania, Koszty obrony, Honoraria, Kary administracyjne;

b) Szkode zwigzang z Wymuszeniem (jesli dotyczy) i Szkode zwigzang z siecig (jesli dotyczy); oraz

c) wszelkie kwoty objete jakimkolwiek rozszerzeniem zakresu ochrony ubezpieczeniowej na podstawie Umowy ubez-
pieczenia. [«]

SZKODA W WYNIKU WYMUSZENIA
oznacza wszelkie:

a) kwoty zaptacone przez Ubezpieczonego za uprzednig pisemng zgoda Ubezpieczyciela w celu minimalizacji lub
unikniecia skutkbw Wymuszenia; lub

b) Honoraria dla niezaleznych doradcéw jako wynagrodzenie za ustugi wykonane w celu ustalenia przyczyny Wymu-
szenia, jak réwniez z tytutu obstugi negocjacji i wyptaty srodkéw w celu minimalizacji lub unikniecia skutkow
Wymuszenia;

z wytaczeniem kosztéw prowadzenia dziatalnosci przez Ubezpieczonego, w tym wynagrodzen. [«]

SZKODA ZWIAZANA Z SIECIA

oznacza utracony zysk przed opodatkowaniem, ktéry Spétka zrealizowataby w okresie od momentu uptywu Okresu
oczekiwania do momentu ustania Istotnego zaktécenia (jednak w zadnym wypadku w okresie nie dtuzszym niz 120 dni

> spis tresci Ubezpieczenie ryzyka cybernetycznego Cyber Guard | 12 W



3.40.

3.41.

3.42.

3.43.

3.44.

3.45.

3.46.

3.47.

3.48.

3.49.

od momentu wystgpienia Istotnego zaktécenia), gdyby nie wystgpito Istotne zaktécenie (pod warunkiem, ze taka
utrate zysku mozna przypisa¢ utracie przychodéw) po uwzglednieniu ewentualnych oszczednosci wynikajacych z faktu
zaistnienia Istotnego zakt6cenia. Szkoda zwigzana z siecig nie obejmuje strat wynikajgcych z Roszczen zgtaszanych
przez Osoby trzecie na jakiejkolwiek podstawie. [«]

UBEZPIECZAJACY
oznacza podmiot, ktéry zawart Umowe ubezpieczenia z Ubezpieczycielem i zostat wskazany w punkcie 1. Polisy. [«]

UBEZPIECZONY

oznacza:

a) Spétke;

b) osobe fizyczng bedaca cztonkiem zarzadu lub rady nadzorczej Spétki, dyrektorem, wspdinikiem Spétki lub osobg
piastujgca inne kierownicze stanowisko (w tym m.in. Compliance officera) w zakresie petnionej funkgji;

c) Pracownika (wytacznie w ramach dziatah mieszczacych sie w zakresie zajmowanego stanowiska);

d) osoby prowadzace dziatalno$¢ na wtasny rachunek, w zakresie, w jakim pracujg one na rzecz i pod kierownictwem
oraz nadzorem Spétki; oraz

e) spadkobierce lub przedstawiciela prawnego Ubezpieczonego wymienionego w lit. a), b) i ¢) w zakresie, w jakim
bezposrednio wobec niego skierowano Roszczenie w zwigzku z dziataniem, btedem lub zaniechaniem popetnio-
nym przez tego Ubezpieczonego. [«]

UBEZPIECZYCIEL

oznacza Colonnade Insurance S.A. zarejestrowang w Luksemburgu pod numerem: B 61605, siedziba gtéwna: 1, rue
Jean Piret, L-2350 Luxembourg, dziatajacg w Polsce przez Colonnade Insurance Société Anonyme (Spétka Akcyjna) Od-
dziat w Polsce zarejestrowany w Sgdzie Rejonowym dla m.st. Warszawy, XIll Wydziat KRS, pod numerem 0000678377,
NIP 1070038451, z siedziba: ul. Prosta 67, 00-838 Warszawa. [«]

UDZIAL WLASNY
oznacza kwoty wskazane w punkcie 6. Polisy. [«]

UGODA
oznacza umowe zawartg przez Spoétke oraz Osobe trzecig (za uprzednig pisemna zgoda Ubezpieczyciela), ktérej przed-
miotem jest ustalenie wzajemnych ustepstw Ubezpieczonego i Osoby trzeciej w zakresie istniejgcego miedzy nimi
stosunku prawnego, w celu uchylenia zaistniatego lub mogacego zaistnie¢ sporu w zwigzku z podniesionym Roszcze-
niem. [«]

UMOWA UBEZPIECZENIA

oznacza umowe ubezpieczenia w rozumieniu artykutu 805 i nastepnych Kodeksu cywilnego, zawarta pomiedzy Ubez-
pieczycielem a Ubezpieczajacym, na ktérg sktadaja sie Ogélne warunki, Polisa, wniosek, dodatki, aneksy oraz wszelkie
informacje dostarczone przez Ubezpieczajgcego, Ubezpieczonego lub przedstawiciela w ich imieniu. [«]

WYDARZENIE MEDIALNE

oznacza zawiadomienie lub informacje publiczng, ktérg opublikowano lub co do ktérej istnieje grozba opublikowania
w jakimkolwiek z mediéw bezposrednio w zwigzku z faktycznym, potencjalnym lub domniemanym naruszeniem Prawa
ochrony danych, Prawa dot. bezpieczeristwa sieci i systemdéw informatycznych lub Naruszenia bezpieczenstwa da-
nych, co do ktérego prawdopodobne jest, ze moze naruszy¢ reputacje Spétki oraz doprowadzi¢ do utraty zaufania
opinii publicznej wobec Spoétki lub zaufania podmiotéw gospodarczych, ktére sg klientami lub dostawcami Spétki lub
z ktérymi Spétka stale prowadzi kontakty handlowe w ramach swojej dziatalnosci. [«]

WYMUSZENIE

oznacza skierowang pod adresem Ubezpieczonego grozbe lub serie powigzanych ze sobg grézb utrzymania stanu
Zagrozenia bezpieczenstwa, jesli Ubezpieczony nie zaptaci okreslonej sumy pieniedzy. [«]

ZAGROZENIE BEZPIECZENSTWA

oznacza jakiekolwiek zagrozenie dla Systemu komputerowego, ktére moze spowodowac Naruszenie bezpieczenstwa
Danych skutkujace stratami finansowymi po stronie Spétki. [«]

2ADANIE ORGANU NADZORU

oznacza zawiadomienie Organu nadzoru skierowane do Spétki, w ktérym Organ nadzoru wzywa Spétke do:

a) potwierdzenia przestrzegania przepisow Prawa ochrony danych lub Prawa dot. bezpieczenstwa sieci i systeméw
informatycznych;
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b) podjecia okreslonych Srodkéw w celu zapewnienia zgodnosci dziatania z Prawem ochrony danych lub Prawem
dot. bezpieczenistwa sieci i systemoéw informatycznych; lub

c) powstrzymania sie od przetwarzania okreslonych Danych osobowych lub okreslonych Danych Oséb trzecich;
we wskazanym tam terminie. [«]

ZADANIE UDOSTEPNIENIA DANYCH

oznacza pisemne zadanie udostepnienia nastepujacych informacji, skierowane przez Osobe, ktérej dane dotyczg
wzgledem Spotki (przy czym takie zadanie musi opierac sie na odpowiednich przepisach Prawa ochrony danych):

a) Danych osobowych przechowywanych przez Spétke, ktére dotyczg osoby wystepujacej z zadaniem;
b) powodu, dla ktérego Dane osobowe zostaty zgromadzone i sg przetwarzane;

c) listy odbiorcéw lub grupy odbiorcow, ktérym Dane osobowe zostaty lub mogg zostaé ujawnione; oraz
d) Zrédta uzyskania takich Danych osobowych. [«]

N
VKN Wyacenia T

Ubezpieczyciel nie jest zobowigzany do wyptaty Swiadczen ubezpieczeniowych na podstawie Umowy ubezpieczenia w zwigz-
ku ze Szkoda, ktora:

4.1.

4.2.

4.3.

4.4.

PRAWO ANTYMONOPOLOWE

wynika lub jest zwigzana z faktycznymi lub rzekomymi dziataniami stanowigcymi naruszenie przepiséw antymonopolo-
wych i ograniczen w handlu lub stanowigcymi czyn nieuczciwej konkurencji. Niniejsze wytgczenie nie ma zastosowania
do zakresu ochrony ubezpieczeniowej okreslonego w sekcji D (Odpowiedzialnos¢ multimedialna) lit. e) (jesli dotyczy);

USZKODZENIE CIALA LUB MIENIA
wynika lub jest zwigzana z jakimkolwiek:

a) uszkodzeniem ciata, chorobg lub Smiercig, jak rowniez rozstrojem emocjonalnym lub wstrzgsem, cierpieniem badz
urazem psychicznym bedgcym nastepstwem uszkodzenia ciata, choroby lub $mierci, z wytgczeniem cierpienia lub
urazu psychicznego spowodowanego naruszeniem Prawa ochrony danych lub Prawa dot. bezpieczenstwa sieci
i systeméw informatycznych przez Ubezpieczonego; lub

b) utratg lub zniszczeniem débr materialnych (innych niz Dane), utratg mozliwosci korzystania z débr materialnych
lub utratg badz kradziezg Majatku Spétki; niniejsze wytaczenie w zakresie utraty lub kradziezy Majatku Spoétki nie
ma zastosowania do zakresu ochrony ubezpieczeniowej okreslonego w sekgcji A.4 (Odpowiedzialnos¢ za Dane) lit. e);

ODPOWIEDZIALNOSC KONTRAKTOWA

wynika lub jest zwigzana z udzieleniem przez Ubezpieczonego jakiejkolwiek gwarancji, poreczenia lub przyjecia przez
Ubezpieczonego szczegblnej odpowiedzialnosci na podstawie jakiejkolwiek umowy lub porozumienia (w tym w zwigzku
z proponowaniem klientom wziecia udziatu w akcjach promocyjnych organizowanych przez Ubezpieczonego, oferowa-
niem klientom rabatéw cenowych oraz obnizek cen lub w zwigzku z jakgkolwiek inng inicjatywg promocyjng podejmo-
wang przez Ubezpieczonego w stosunku do klientéw), chyba ze Ubezpieczony ponositby dang odpowiedzialnosc¢ takze
w przypadku braku takich postanowiert umownych;

PRZESTEPSTWA
wynika lub jest zwigzana z:

a) umysinym lekcewazeniem lub niewykonywaniem orzeczenia sadu, decyzji administracyjnej lub Organu nadzoru,
lub

b) przestepczym, oszukarniczym, ztosliwym lub innym bezprawnym dziataniem, btedem lub zaniechaniem, lub innym
umysinym naruszeniem prawa popetnionymi przez:

i. organ statutowy, nadzorczy lub zarzadczy Spétki lub ich cztonkéw, wsp6lnikéw lub prokurentéw Spoétki, petno-
mocnikow Spétki, osobe petnigca funkcje Compliance officera lub innego funkcjonariusza Spoétki, dziatajacych
samodzielnie lub w zmowie z innymi osobami; lub

ii. Pracownikéw lub Podwykonawcéw, jezeli organ statutowy lub nadzorczy Spétki lub ich cztonkowie, wsp6lnicy
lub prokurenci Spétki, petnomocnicy Spétki, osoba petnigca funkcje Compliance officera lub inny funkcjona-
riusz Spé6tki umozliwiali, akceptowali, pomagali lub wspotdziatali w wyzej wymienionych czynach takiego Pra-
cownika lub Podwykonawcy.

Ubezpieczyciel bedzie ptacit Koszty obrony na rzecz Ubezpieczonego na podstawie Umowy ubezpieczenia do czasu,
gdy popetnienie czynéw wymienionych w lit. a) i b) zostanie potwierdzone prawomocnym wyrokiem sadu, ostatecznym
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4.5.

4.6.

4.7.

4.8.

4.9.

4.10.

4.11.

4.12.

4.13.

rozstrzygnieciem Organu nadzoru badz pisemnym oswiadczeniem Ubezpieczonego. W przypadku takiego potwier-
dzenia Ubezpieczony bedzie zobowigzany do zwrotu Ubezpieczycielowi wszelkich kwot wyptaconych Ubezpieczonemu
w sposo6b wskazany w zdaniu poprzedzajacym;

BLEDNE DANE

wynika lub jest zwigzana z wszelkimi danymi istotnie réznigcymi sie pod wzgledem jakosci, wrazliwosci lub wartosci od
danych ujawnionych w jakichkolwiek ofertach, informacjach lub oswiadczeniach sktadanych lub przekazywanych Ubez-
pieczycielowi przed zawarciem Umowy ubezpieczenia;

WEASNOSC INTELEKTUALNA

wynika lub jest zwigzana z naruszeniem licencji, patentéw lub innych praw witasnosci intelektualnej oraz tajemnic han-
dlowych lub z utratg prawa do rejestracji patentdéw lub innych praw wiasnosci intelektualnej oraz na skutek nieupraw-
nionego ujawnienia informacji.

Niniejsze wytaczenie nie ma zastosowania do zakresu ochrony ubezpieczeniowej okreslonego w sekgji A.2 (Utrata Infor-
macji handlowej);

DZIALANIE UMYSLNE

wynika lub jest zwigzana z dziataniem osoby fizycznej noszgcym znamiona umysinosci, jezeli taka osoba jest lub byta
cztonkiem zarzadu Spoéiki, cztonkiem rady nadzorczej Spétki, cztonkiem komisji rewizyjnej Spétki, wspolnikiem prowa-
dzacym sprawy Spoétki, prokurentem Spétki, petni lub petnita funkcje Compliance officera, jesli takie dziatanie, w Swie-
tle racjonalnych oczekiwan, moze spowodowac powstanie Szkody lub Roszczenia wobec Ubezpieczonego;

OPLATY LICENCY)NE

wynika lub jest zwigzana z faktycznym lub rzekomym obowigzkiem Ubezpieczonego zaptaty optat licencyjnych lub
innych ptatnosci zwigzanych z udzieleniem licencji, w szczegdInosci w zakresie wysokosci oraz terminéw ptatnosci;

ROSZCZENIA | OKOLICZNOSCI ISTNIEJACE WCZESNIE)
wynika lub jest zwigzana z jakimikolwiek:

a) okoliczno$ciami i innymi zdarzeniami istniejgcymi przed Datg wsteczng, co do ktérych przed zawarciem Umowy
ubezpieczenia Ubezpieczony wiedziat lub mdgt w uzasadniony sposob przypuszczac, ze moga stanowi¢ podstawe
Roszczenia lub wystapienia Szkody;

b) Roszczeniami podniesionymi lub okolicznosciami zgtoszonymi przed zawarciem Umowy ubezpieczenia.

ROSZCZENIA Z TYTULU PAPIEROW WARTOSCIOWYCH

wynika lub jest zwigzana z faktycznym lub rzekomym naruszeniem prawa dotyczgcym papieréw wartosciowych,
w szczegblnosci obrotu papierami wartosciowymi;

STRAJK/TERRORYZM/WOJNA

wynika lub jest zwigzana ze strajkami lub podobnymi dziataniami pracowniczymi, wojng, inwazja, dziataniami podejmo-
wanymi przez zagranicznych wrogoéw, dziataniami posiadajgcymi znamiona dziatah wojennych (takze woéwczas, gdy
wojna nie zostata oficjalnie wypowiedziana), wojng domowg, buntem, zamieszkami poréwnywalnymi z powstaniem,
insurekcjg, rebelia, rewolucja, dyktaturg wojskowa, puczem lub jakimikolwiek dziataniami podjetymi w celu zapobieze-
nia wyzej wymienionym dziataniom lub obrong przed wyzej wymienionymi dziataniami. Niniejsze wytaczenie nie ma
zastosowania do faktycznych, rzekomych lub potencjalnych aktéw Cyberterroryzmu;

STRATY Z DZIALALNOSCI HANDLOWE])

wynika ze strat Ubezpieczonego, powstatych w wyniku btednych elektronicznych transferéw srodkéw pienieznych z ra-
chunkéw bankowych Ubezpieczonego lub innych transakcji dokonywanych elektronicznie przez lub w imieniu Ubez-
pieczonego, ktérych wartosci zostaty utracone, sfatszowane, zmniejszone lub uszkodzone podczas transferu pomiedzy
rachunkami, a takze zmiang wartosci nominalnej kuponéw, rabatéw cenowych, nagréd, wygranych lub innych swiad-
czen przekazanych ponad catkowitg zakontraktowang lub oczekiwang kwote;

NIEDOZWOLONE TRANSAKCJE

wynika lub jest zwigzana z dokonywaniem przez Ubezpieczonego faktycznych lub rzekomych transakcji handlowych,
ktore w chwili dokonywania:

a) przewyzszajg dozwolone limity kwotowe;

b) wykraczajg poza dozwolone linie produktowe;
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4.14.

4.15.

4.16.

NIEUPRAWNIONE LUB NIEZGODNE Z PRAWEM POZYSKIWANIE DANYCH

wynika lub jest zwigzana z nieuprawnionym lub niezgodnym z prawem pozyskiwaniem Danych Oséb trzecich przez
Spoétke, przy czym niniejsze wytgczenie nie ma zastosowania do nieumysinego naruszenia przepiséw Prawa ochrony
danych przez Ubezpieczonego, w tym niezamierzonego gromadzenia Danych osobowych przez Ubezpieczonego z na-
ruszeniem przepisOw prawa;

ZDARZENIE NIEPODLEGAJACE UBEZPIECZENIU

dotyczy ryzyka, ktére nie moze zostac ubezpieczone zgodnie z prawem wiasciwym dla Umowy ubezpieczenia lub pra-
wem panstwa, w ktérym Roszczenie jest podnoszone lub w ktérym ma miejsce zdarzenie ubezpieczeniowe;

KRYPTOWALUTY
wynika z postugiwania sie kryptowalutg lub jest zwigzana z jakgkolwiek formga kryptowalut;

w celu unikniecia watpliwosci niniejsze wytgczenie nie ma zastosowania do zakresu ochrony ubezpieczeniowej okreslo-
nego w sekgji E (Préba Wymuszenia).

qOTO <Ml Postanowienia ogélne
|

5.1.

5.2.

5.3.

OCHRONA UBEZPIECZENIOWA
Umowa ubezpieczenia zapewnia ochrone ubezpieczeniowg wytgcznie dla Szkéd wynikajgcych z:

a) zaistniatych po Dacie wstecznej dziatan, btedéw, zaniechan, zdarzen lub okoliczno$ci prowadzacych do pézniej-
szego powstania Roszczenia, o ile to Roszczenie zostato podniesione wobec Ubezpieczonego po raz pierwszy
w Okresie ubezpieczenia;

b) przypadkéw Naruszenia bezpieczenstwa Danych, naruszenia Prawa ochrony danych lub Prawa dot. bezpieczen-
stwa sieci i systemoéw informatycznych, Wydarzenia medialnego, Préby Wymuszenia lub Istotnego zakt6cenia,
ktére zostaty wykryte w Okresie ubezpieczenia;

c) Postepowan prowadzonych przez Organ nadzoru, ktére zostaty wszczete w Okresie ubezpieczenia oraz Kar ad-
ministracyjnych, ktére zostaty natozone w wyniku Postepowania przed organem nadzoru, ktére zostato wszczete
w Okresie ubezpieczenia;

wszystkie powyzsze zdarzenia wymienione w lit. a)-c) muszg zostac zgtoszone Ubezpieczycielowi przez Ubezpieczonego
na pismie tak szybko, jak to mozliwe.

ZAWIADOMIENIE

Ubezpieczony jest zobowigzany do przekazania Ubezpieczycielowi na adres wskazany w Polisie, w terminie 14 dni od
uzyskania wiedzy o Roszczeniu, Naruszeniu bezpieczefistwa Danych, naruszeniu Prawa ochrony danych lub Prawa
dot. bezpieczenstwa sieci i systeméw informatycznych, Wydarzeniu medialnym, Prébie Wymuszenia lub Istotnym
zaktéceniu lub wszelkich innych zdarzeniach objetych ochrong ubezpieczeniowa, pisemnego zawiadomienia o podnie-
sieniu Roszczenia wobec Ubezpieczonego lub wystgpieniu Naruszenia bezpieczenstwa Danych, naruszenia Prawa
ochrony danych lub Prawa dot. bezpieczenstwa sieci i systeméw informatycznych, Wydarzenia medialnego, Préby
Wymuszenia lub Istotnych zaktdcen, lub jakichkolwiek innych zdarzen objetych ochrong ubezpieczeniowa.

ROSZCZENIA POWIAZANE

W razie skierowania do Ubezpieczyciela zawiadomienia zgodnie z punktem 5.2 na zasadach okreslonych w Umowie

ubezpieczenia:

a) wszelkie kolejne Roszczenia, okolicznosci, zdarzenia, przypadki Naruszenia bezpieczefistwa Danych, naruszenia
Prawa ochrony danych lub Prawa dot. bezpieczenstwa sieci i systeméw informatycznych, Wydarzenia medialne,
Préby Wymuszenia lub Istotne zaktécenia powigzane z okolicznosciami, ktérych dotyczyto pierwotne zawiado-
mienie; oraz

b) wszelkie kolejne Roszczenia, okolicznosci, przypadki Naruszenia bezpieczeristwa Danych, naruszenia Prawa
ochrony danych lub Prawa dot. bezpieczenstwa sieci i systemoéw informatycznych, Wydarzenia medialne, Préby
Wymuszenia lub Istotne zaktécenia, ktére dotycza tej samej lub powigzanej Szkody, co pierwotne zawiadomienie,

beda uwazane za podniesione wobec Ubezpieczonego i zgtoszone Ubezpieczycielowi z chwilg dokonania pierwotnego
zawiadomienia.

Wszelkie Roszczenia, okolicznosci, zdarzenia, przypadki Naruszenia bezpieczenstwa Danych, naruszenia Prawa
ochrony danych lub Prawa dot. bezpieczeristwa sieci i systeméw informatycznych, Wydarzenia medialne, Préby
Wymuszenia lub Istotne zaktécenia:

a) u podstaw ktérych lezg te same okolicznosci faktyczne,
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5.4.

5.5.

5.6.

5.7.

5.8.

b) ktére dotyczg pojedynczej Szkody lub
c) ktére dotycza kilku ciggtych, zwigzanych ze sobg lub powtarzajacych sie Szkéd,

beda na potrzeby Umowy ubezpieczenia uwazane za jedno Roszczenie, okoliczno$¢, zdarzenie, przypadek Naruszenia
bezpieczenistwa Danych, naruszenia Prawa ochrony danych lub Prawa dot. bezpieczenistwa sieci i systeméw infor-
matycznych, Zdarzenie medialne, Pr6be Wymuszenia lub Istotne zaktécenie.

ZGLOSZENIE FALSZYWEGO ROSZCZENIA

Zawiadomienie Ubezpieczyciela przez Ubezpieczonego o wystgpieniu Szkody, co do ktérego Ubezpieczony ma swia-
domos¢, ze jest ono fatszywe lub zmierza do oszustwa w zakresie kwoty lub innych okolicznosci, stanowi wazny powdd,
dla ktérego Ubezpieczyciel moze wypowiedzie¢ Umowe ubezpieczenia ze skutkiem natychmiastowym.

PROWADZENIE OBRONY

Ubezpieczyciel nie ma obowigzku prowadzenia w imieniu Ubezpieczonego obrony przed jakimkolwiek Roszczeniem.
Obowigzek prowadzenia obrony kazdorazowo spoczywa na Ubezpieczonym, chyba ze Ubezpieczyciel uzgodni z Ubez-
pieczonym, ze bedzie prowadzit obrone i negocjowat warunki zmierzajgce do zawarcia ugody w zakresie Roszczenia.

Ubezpieczony udzieli Ubezpieczycielowi wszelkiej uzasadnionej pomocy i podejmie wszelkie uzasadnione dziatania
w celu zmniejszenia rozmiaru Szkody lub unikniecia Szkody oraz umozliwienia Ubezpieczycielowi okreslenia zakresu
odpowiedzialnosci Ubezpieczyciela z tytutu Umowy ubezpieczenia.

ZGODA UBEZPIECZYCIELA

Ubezpieczonemu nie bedzie przystugiwac prawo do Swiadczenia na podstawie Umowy ubezpieczenia, jesli uzna Rosz-
czenie, przyzna sie do winy lub odpowiedzialnosci, zawrze ugode, bezzasadnie nie odwota sie od orzeczenia organu
administracji publicznej lub poniesie Koszty obrony lub Honoraria bez uprzedniego uzyskania pisemnej zgody Ubez-
pieczyciela. Na potrzeby ustalenia prawa do Swiadczenia ubezpieczeniowego za Szkode bedg mogty zosta¢ uznane
wytgcznie kwoty z tytutu ugédd, Kosztéw obrony lub Honorariéw zaakceptowanych przez Ubezpieczyciela oraz z tytutu
orzeczen organéw administracji publicznej dotyczacych Roszczen podlegajacych ochronie na warunkach okreslonych
w Umowie ubezpieczenia. Ubezpieczyciel nie odmdwi wydania powyzszej zgody bez powodu, o ile bedzie miat mozli-
wos¢ wykonania wszelkich uprawnien przyznanych mu na podstawie Umowy ubezpieczenia. Wypetnienie obowigzkow
natozonych na Ubezpieczonego na podstawie Prawa ochrony danych lub Prawa dot. bezpieczeristwa sieci i syste-
moéw informatycznych nie bedzie uwazane za przyznanie sie do winy lub odpowiedzialnosci.

Jezeli uprzednia pisemna zgoda Ubezpieczyciela z przyczyn obiektywnych nie moze zosta¢ uzyskana przed poniesie-
niem kosztéw i Honorariéw okreslonych w sekcji C zakresu ubezpieczenia (Koszty ochrony reputacji i reakcji na zdarze-
nie), to Ubezpieczyciel udzieli wstecznej zgody dotyczacej takich uzasadnionych i niezbednych kosztéw i Honorariéw,
do wysokosci 10% podlimitéw okreslonych w punkcie 5. Polisy. Zakresem ubezpieczenia objete sg wytgcznie Honoraria
i inne koszty poniesione od dnia zawiadomienia Ubezpieczyciela zgodnie z punktem 5.2 (Zawiadomienie).

ZGODA UBEZPIECZONEGO

Ubezpieczyciel moze, po uzyskaniu pisemnej zgody Ubezpieczonego (przy czym Ubezpieczony nie moze odméwic
wydania takiej zgody bez uzasadnionej przyczyny), zgtasza¢ propozycje zawarcia Ugody dotyczgcej Roszczenia, jesli
uzna to za korzystne z punktu widzenia intereséw Ubezpieczonego.

Jezeli Ubezpieczony odmoéwi wyrazenia zgody na zawarcie Ugody, ktéra zdaniem Ubezpieczyciela bytaby korzystna
oraz na ktora zgadza sie zgtaszajacy Roszczenie, odpowiedzialnos¢ Ubezpieczyciela za Szkode zwigzang z tym Roszcze-
niem jest ograniczona do kwoty, ktéra zostataby wyptacona, gdyby Ugoda zostata zawarta, powiekszonej o Koszty
obrony poniesione do dnia, w ktérym Ubezpieczony odmoéwit zawarcia takiej Ugody.

SUMA UBEZPIECZENIA
Catkowita kwota wyptacona przez Ubezpieczyciela na podstawie Umowy ubezpieczenia tytutem Swiadczen ubezpie-
czeniowych nie przekroczy Sumy ubezpieczenia.

Suma ubezpieczenia oraz podlimity wskazane w punkcie 5. Polisy stanowig gérng granice odpowiedzialnosci Ubezpie-
czyciela w odniesieniu do wszystkich zdarzen ubezpieczeniowych objetych ochrong na podstawie Umowy ubezpiecze-
nia oraz w odniesieniu do wszystkich Ubezpieczonych tgcznie.

Suma ubezpieczenia oraz podlimity ulegaja zmniejszeniu o kwoty wyptacone na podstawie Umowy ubezpieczenia
tytutem Swiadczen ubezpieczeniowych.

Wysokos$¢ Sumy ubezpieczenia w Okresie ubezpieczenia moze ulec zmianie poprzez aneks zawarty do Umowy ubez-
pieczenia i pod warunkiem optacenia dodatkowej sktadki.

Odpowiedzialno$¢ Ubezpieczyciela z tytutu Umowy ubezpieczenia wygasa w momencie wyczerpania Sumy ubezpie-
czenia.
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5.9.

5.10.

5.11.

5.12.

5.13.

Wskazane w Polisie podlimity Sumy ubezpieczenia stanowi¢ bedg maksymalny limit odpowiedzialnosci Ubezpieczy-
ciela z tytutu wszystkich objetych rozszerzeniami naleznosci oraz kosztéw, ktérych dotyczg dane podlimity, ptatnych na
podstawie zawartej Umowy ubezpieczenia. Podlimity stanowig czes¢ Sumy ubezpieczenia, a nie jej uzupetnienie lub
zwiekszenie.

Zadne z postanowien Ogélnych warunkéw nie bedzie rozumiane jako podwyzszajgce wysoko$¢ Sumy ubezpieczenia
okreslonej w Polisie.

UDZIAL WLASNY

Ubezpieczyciel odpowiada jedynie za kwote Szkody powyzej Udziatu wiasnego. Kwota Udziatu wtasnego zostanie
pokryta przez Ubezpieczonego i nie bedzie objeta ochrong ubezpieczeniowa. Do dowolnego zdarzenia objetego ochrong
ubezpieczeniowa na mocy Umowy ubezpieczenia oraz do zdarzen powigzanych zgodnie z postanowieniami punktu 5.3,
zastosowanie bedzie miat jeden Udziat wiasny.

W przypadku gdy do danego zdarzenia zgodnie z Ogélnymi warunkami ma zastosowanie wiecej niz jeden Udziat
wiasny, zastosowanie bedzie miata jedna, najwyzsza, z kwot takich Udziatéw wtasnych.

ZAWARCIE UMOWY UBEZPIECZENIA

Umowa ubezpieczenia jest zawierana na wniosek Ubezpieczajgcego ztozony na formularzu udostepnionym przez
Ubezpieczyciela. Ubezpieczajacy jest zobowigzany dostarczy¢ na zgdanie Ubezpieczyciela wszelkie dokumenty i in-
formacje, ktére pozwolg Ubezpieczycielowi przeprowadzi¢ petng ocene ryzyka przed zawarciem Umowy ubezpie-
czenia.

Ubezpieczyciel potwierdza zawarcie Umowy ubezpieczenia dokumentem Polisy. Umowe ubezpieczenia uwaza sie
za zawartg z chwilg doreczenia Polisy Ubezpieczajgcemu, chyba ze uméwiono sie inaczej. Okres ubezpieczenia jest
wskazany w Polisie.

SKLADKA

Ubezpieczajacy jest zobowigzany do zaptaty sktadki w wysokosci wskazanej w punkcie 8. Polisy, zgodnie z postanowie-
niami Umowy ubezpieczenia, lub wskazanej na rachunku stanowigcym integralng czes¢ Polisy.

Wysokos¢ sktadki za czas trwania ochrony ubezpieczeniowej ustala Ubezpieczyciel po dokonaniu indywidualnej oceny
ryzyka.

Wysokos¢ sktadki nie podlega indeksacji.

Jezeli Ubezpieczyciel ponosi odpowiedzialnos¢ jeszcze przed zaptaceniem sktadki lub jej pierwszej raty, a sktadka lub jej
pierwsza rata nie zostata zaptacona w terminie, Ubezpieczyciel moze wypowiedzie¢ umowe ze skutkiem natychmiasto-
wym i zgdac zaptaty sktadki za okres, przez ktéry ponosit odpowiedzialnos¢. W braku wypowiedzenia umowy wygasa
ona z koricem okresu, za ktory przypadata niezaptacona sktadka.

W razie optacania sktadki w ratach niezaptacenie w terminie kolejnej raty sktadki powoduje ustanie odpowiedzialnosci
Ubezpieczyciela, jezeli Ubezpieczyciel po uptywie terminu wezwat Ubezpieczajgcego do zaptaty z zagrozeniem, ze brak
zaptaty w terminie 7 dni od dnia otrzymania wezwania spowoduje ustanie odpowiedzialnosci.

WSPOLPRACA
Ubezpieczony:

a) udzieli Ubezpieczycielowi wszelkiej uzasadnionej pomocy oraz bedzie z nim wspétdziatat w prowadzeniu obrony
prawnej przed Roszczeniem, jak rowniez z tytutu dochodzenia zwolnienia z odpowiedzialnosci;

b) dotozy nalezytej starannosci i podejmie wszelkie niezbedne dziatania w celu unikniecia lub zmniejszenia rozmiaru
Szkody objetej ochrong na podstawie Umowy ubezpieczenia;

c) udzieli Ubezpieczycielowi informacji i pomocy niezbednej do zbadania okolicznosci i rozmiaru Szkody lub ustale-
nia odpowiedzialnosci Ubezpieczyciela z tytutu Umowy ubezpieczenia.

OBOWIAZKI UBEZPIECZONEGO
Pod rygorem odmowy wyptaty lub zmniejszenia kwoty Swiadczenia ubezpieczeniowego:

a) Ubezpieczony podejmie wszelkie uzasadnione dziatania w celu utrzymania standardéw ochrony i bezpieczenistwa
danych i informacji nie nizszych niz przedstawione Ubezpieczycielowi we wniosku o zawarcie Umowy ubezpiecze-
nia oraz w innych dokumentach.

b) Ubezpieczony, w stosunku do systemdw, kopii zapasowych, zabezpieczen oraz procedur, utrzyma standardy jako-
Sci bezpieczenstwa nie nizsze niz przedstawione Ubezpieczycielowi we wniosku o zawarcie Umowy ubezpiecze-
nia oraz w innych dokumentach i korespondencji. Dodatkowo Ubezpieczony zapewni, ze zdolno$¢ do odzyskiwa-
nia danych z kopii zapasowych bedzie regularnie sprawdzana (przynajmniej raz na sze$¢ miesiecy).
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5.14.

5.15.

5.16.

5.17.

5.18.

5.19.

5.20.

5.21.

SANKCJE

Ubezpieczyciel nie bedzie zapewniat ochrony, nie bedzie zobowigzany do zaptaty jakiegokolwiek odszkodowania lub
Swiadczenia w ramach Umowy ubezpieczenia w takim zakresie, w jakim zapewnienie takiej ochrony, wyptata takiego
odszkodowania lub Swiadczenia narazityby Ubezpieczyciela lub jego jednostke dominujaca na sankcje, zakaz/prohibi-
cje lub ograniczenie na mocy rezolucji Organizacji Narodéw Zjednoczonych lub prawa Unii Europejskiej, Wielkiej Bryta-
nii lub Stanéw Zjednoczonych Ameryki, dotyczacych sankcji handlowych i gospodarczych.

SKUTKI ZAWARCIA UMOWY UBEZPIECZENIA, OBOWIAZEK UBEZPIECZONEGO ZWIAZANY Z PRZEKAZYWANIEM
INFORMAC]I | ZGLASZANIEM ZMIAN

Ubezpieczyciel przeprowadza ocene ryzyka, biorgc pod uwage istotne fakty, informacje, tre$¢ oswiadczen i najwazniej-
sze dane przedstawione Ubezpieczycielowi we wniosku o zawarcie Umowy ubezpieczenia, zatgcznikach do tego wnio-
sku oraz w innych dokumentach i korespondencji przekazanych Ubezpieczycielowi przez Ubezpieczonego, a stanowig-
cych integralng cze$¢ Umowy ubezpieczenia. Informacje, oswiadczenia i dane, o ktérych mowa powyzej, stanowig
podstawe zawarcia Umowy ubezpieczenia i sg jej integralng czescia.

Na potrzeby Umowy ubezpieczenia Ubezpieczajgcy zobowigzany jest do ujawnienia wszelkich okolicznosci, o ktére
Ubezpieczyciel pytat przed zawarciem Umowy ubezpieczenia.

Ubezpieczajacy i Podmioty zalezne zobowigzani sg zgtasza¢ Ubezpieczycielowi wszelkie zmiany powyzszych okolicz-
nosci niezwtocznie po otrzymaniu o nich wiadomosci.

ZAKAZ DOKONYWANIA CESJI

Przeniesienie praw i/lub obowigzkéw z tytutu Umowy ubezpieczenia wymagac¢ bedzie dla swej waznosci uprzedniej
pisemnej zgody Ubezpieczyciela.

ROZWIAZANIEIWYGAgNIECIE UMOWY UBEZPIECZENIA

Ochrona ubezpieczeniowa z tytutu Umowy ubezpieczenia wygasa:

a) zchwilg uptywu Okresu ubezpieczenia;

b) z chwilg wyczerpania Sumy ubezpieczenia, oraz

c) naskutek wypowiedzenia Umowy ubezpieczenia przez Ubezpieczyciela, w przypadkach wskazanych w 0gélnych
warunkach.

ODSTAPIENIE OD UMOWY UBEZPIECZENIA
Ubezpieczajacy jest uprawniony do odstgpienia od Umowy ubezpieczenia w terminie 7 dni od dnia jej zawarcia.

Odstgpienie, o ktérym mowa powyzej, nie zwalnia Ubezpieczajacego z obowigzku zaptaty sktadki za okres, w ktérym
trwata ochrona ubezpieczeniowa.

WYPLATA SWIADCZENIA UBEZPIECZENIOWEGO

Ubezpieczyciel wyptaca Swiadczenie ubezpieczeniowe nalezne na podstawie Umowy ubezpieczenia w terminie 30 dni
od daty otrzymania zawiadomienia o zaj$ciu zdarzenia ubezpieczeniowego.

Gdyby wyjasnienie w powyzszym terminie okolicznosci koniecznych do ustalenia odpowiedzialnosci Ubezpieczyciela
albo wysokosci Swiadczenia okazato sie niemozliwe, Ubezpieczyciel wyptaci Swiadczenie w ciggu 14 dni od dnia, w kt6-
rym przy zachowaniu nalezytej starannosci wyjasnienie tych okolicznosci byto mozliwe.

SKUTKI WYPLATY SWIADCZENIA UBEZPIECZENIOWEGO

Z zastrzezeniem bezwzglednie obowigzujacych przepiséw prawa, z dniem zaptaty swiadczenia ubezpieczeniowego
przez Ubezpieczyciela na podstawie Umowy ubezpieczenia, Roszczenie Ubezpieczonego wobec Osoby trzeciej odpo-
wiedzialnej za Szkode przechodzi na Ubezpieczyciela do wysokosci zaptaconego swiadczenia ubezpieczeniowego.

Powyzsze nie znajduje zastosowania w sytuacji, gdy osoba odpowiedzialng za szkode jest Pracownik, chyba ze taki
Pracownik dziatat umysinie lub jego czyn stanowit czyn zabroniony przez przepis karny, co zostato stwierdzone prawo-
mocnym orzeczeniem organu panstwowego.

Ubezpieczeni sg zobowigzani udzieli¢ Ubezpieczycielowi wszelkiej pomocy i podja¢ wszelkie dziatania, ktore beda ko-
nieczne dla dochodzenia roszczen, o ktérych mowa powyzej. Ubezpieczeni nie bedg podejmowac dziatah mogacych
naruszy¢ powyzsze prawa Ubezpieczyciela pod rygorem odmowy wyptaty odszkodowania.

WYDLUZONY OKRES ZGLASZANIA ROSZCZEN

Jesli bezposrednio po zakonczeniu Umowy ubezpieczenia nie zostanie zawarta kolejna umowa ubezpieczenia zapew-
niajgca ochrone w zakresie tego samego ryzyka u dowolnego ubezpieczyciela, kazdemu Ubezpieczonemu bedzie auto-
matycznie przystugiwac prawo do wydtuzonego okresu zgtaszania Roszczenh bez obowigzku zaptaty dodatkowej sktadki.
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5.23.

5.24.

5.25.

5.26.

5.27.

5.28.

5.29.

Wydtuzony okres zgtaszania Roszczenh oznacza okres sze$¢dziesieciu dni nastepujacy bezposrednio po uptywie Okresu
ubezpieczenia, w ktéorym Ubezpieczycielowi mogg zostac zgtoszone Szkody powstate oraz Roszczenia podniesione po
raz pierwszy w takim okresie, a odnoszace sie do:

a) dziatan, btedow lub zaniechan, ktore miaty miejsce przed uptywem Okresu ubezpieczenia; lub

b) przypadkéw Naruszenia bezpieczehstwa Danych, Naruszenia Prawa ochrony danych lub Prawa dot. bezpie-
czenstwa sieci i systeméw informatycznych, Wydarzenia medialnego, Wymuszenia, Istotnego zakt6cenia,
wszczecia Postepowania prowadzonego przed Organem nadzoru lub jakichkolwiek innych zdarzen objetych
ochrong ubezpieczeniowa, ktére zostaty wykryte po raz pierwszy przed uptywem Okresu ubezpieczenia.

TRANSAKCJE

W przypadku gdy w Okresie ubezpieczenia Ubezpieczajgcy potgczy sie lub zostanie przejety przez inny podmiot,
ochrona ubezpieczeniowa w stosunku do Ubezpieczajacego i jego Pracownikéw zostanie ograniczona tylko do Szkéd,
Roszczen lub zdarzen, ktére mialy miejsce przed datg potgczenia lub przejecia. Ograniczenie powyzsze nie dotyczy
przejecia Ubezpieczajgcego przez podmiot objety ochrong ubezpieczeniowg w ramach tej samej Umowy ubezpieczenia.

W przypadku gdy w Okresie ubezpieczenia Podmiot zalezny potgczy sie lub zostanie przejety przez inny podmiot
w taki sposob, ze przestanie by¢ Podmiotem zaleznym, ochrona ubezpieczeniowa w stosunku do tego Podmiotu za-
leznego i jego Pracownikéw zostanie ograniczona tylko do Szkéd, Roszczen lub zdarzen, ktére miaty miejsce przed
data potaczenia lub przejecia.

NIEWYPLACALNOSC UBEZPIECZONEGO

Ogtoszenie upadtosci lub niewyptacalnosci Ubezpieczonego lub ustanowienie zarzgdu przymusowego nad Ubezpie-
czonym nie zwalnia Ubezpieczyciela z zadnego z obowigzkdéw wynikajgcych z Umowy ubezpieczenia.

PODWOJNE UBEZPIECZENIE

Jezeli ten sam przedmiot ubezpieczenia w tym samym czasie jest ubezpieczony od tego samego ryzyka u dwoch lub
wiecej ubezpieczycieli na sumy, ktore tacznie przewyzszajg jego wartos¢, Ubezpieczajgcy/Ubezpieczony nie moze
zadac Swiadczenia przewyzszajgcego wysokos¢ Szkody.

SKLADANIE OSWIADCZEN | DOKONYWANIE CZYNNOSCI

Ubezpieczajacy reprezentuje interesy Ubezpieczonych we wszystkich sprawach zwigzanych z Umowag ubezpieczenia.

ZGODNOSC Z PRAWEM

Ubezpieczyciel nie jest zobowigzany do wyptaty zadnych kwot ani wykonania $wiadczen, jak réwniez nie ponosi zadnej
innej odpowiedzialno$ci na podstawie Umowy ubezpieczenia:

a) z tytutu ryzyka umiejscowionego w jurysdykcjach, w ktérych w Swietle obowigzujacego tam prawa Swiadczenie
przez Ubezpieczyciela ochrony ubezpieczeniowej w odniesieniu do takiego ryzyka jest zabronione lub niezgodne
z prawem;

b) wobec Ubezpieczonego lub jakiegokolwiek uprawnionego z tytutu Umowy ubezpieczenia, bedgcego obywatelem
lub agencja rzadowa kraju, na ktéry - na podstawie prawa wtasciwego dla Umowy ubezpieczenia lub Ubezpieczy-
ciela, jego jednostki dominujgcej lub podmiotu dominujgcego grupy kapitatowej - natozone zostato embargo lub
innego rodzaju sankcje ekonomiczne, w Swietle ktérych Swiadczenie przez Ubezpieczyciela na rzecz Ubezpieczo-
nego lub innego uprawnionego z tytutu Umowy ubezpieczenia ochrony ubezpieczeniowej, zawieranie transakcji
lub oferowanie innych $wiadczen jest zabronione lub niezgodne z prawem.

Ubezpieczyciel nie wyptaci z tytutu Umowy ubezpieczenia zadnej kwoty ani Swiadczenia na rzecz Ubezpieczonego ani
uprawnionego, ktory w Swietle prawa wtasciwego dla Umowy ubezpieczenia lub Ubezpieczyciela, jego jednostki domi-
nujacej lub podmiotu dominujacego grupy kapitatowej nie moze otrzymywac swiadczen.

ZMIANA UMOWY UBEZPIECZENIA

Jakiekolwiek zmiany postanowierh Umowy ubezpieczenia dla swojej waznosci wymagaja formy pisemne;.

PRAWO WLASCIWE

Umowa ubezpieczenia podlega prawu polskiemu.

ROZWIAZYWANIE SPOROW

Spory z Umowy ubezpieczenia bedg rozstrzygane przez sad wtasciwy wedtug przepiséw o wiasciwosci ogoélnej albo
przez sad whasciwy dla miejsca zamieszkania albo siedziby Ubezpieczajgcego, Ubezpieczonego, uprawnionego z Umowy
ubezpieczenia lub spadkobiercy Ubezpieczonego lub uprawnionego z Umowy ubezpieczenia.
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5.30. ZAKRES TERYTORIALNY OCHRONY

5.31.

Jezeli strony nie uzgodnily inaczej, zgodnie z warunkami Umowy ubezpieczenia Ubezpieczyciel zapewnia ochrone
ubezpieczeniowg z tytutu Szkéd powstatych i Roszczen podniesionych na terenie catego Swiata.

REKLAMACJE

Jezeli Ubezpieczony lub Ubezpieczajgcy nie zgadza sie z decyzjami Ubezpieczyciela co do roszczenia albo wnosi inne
skargi i zazalenia, moze wystapi¢ do nas z wnioskiem o ponowne rozpatrzenie sprawy.

Ubezpieczony, Ubezpieczajacy, uprawniony z Umowy ubezpieczenia, a takze spadkobierca posiadajacy interes praw-
ny w ustaleniu odpowiedzialnosci lub spetnieniu Swiadczenia z Umowy ubezpieczenia ma prawo do sktadania reklama-
¢ji dotyczgcych ustug Swiadczonych przez Ubezpieczyciela. Moze je sktada¢:

a) w postaci papierowej na adres Ubezpieczyciela: ul. Prosta 67, 00-838 Warszawa, lub

b) w postaci elektronicznej na adres e-mail reklamacje@colonnade.pl lub na adres do doreczen elektronicznych
AE:PL-60996-58497-FSEAB-16, lub

c) ustnie: telefonicznie pod numerem telefonu 22 528 51 00 lub do protokotu podczas wizyty w siedzibie Ubezpieczy-
ciela.

Reklamacje rozpatrywane sg najszybciej jak to mozliwe, jednak najp6zniej do 30 dni od ich otrzymania, a w szczegdlnie
skomplikowanych przypadkach - w terminie 60 dni od ich otrzymania. Za date odpowiedzi uznaje sie date jej wystania.

Jezeli w szczegblnie skomplikowanych przypadkach Ubezpieczyciel nie bedzie w stanie odpowiedzie¢ na reklamacje do
30 dni, poinformuije:

a) jakie sg przyczyny opéznienia;

b) jakie okoliczno$ci muszg zosta¢ ustalone dla rozpatrzenia sprawy;

c) jaki bedzie nowy termin odpowiedzi.

Ubezpieczyciel odpowie na reklamacje na pismie:

a) w postaci elektronicznej - w przypadku gdy reklamacja zostata ztozona na pismie w postaci elektronicznej, chyba
ze zgtaszajagcy reklamacje wnidst o udzielenie odpowiedzi na pismie w postaci papierowej;

b) w postaci papierowej - w przypadku gdy reklamacja zostata ztozona na pisSmie w postaci papierowej, chyba ze
zgtaszajacy reklamacje wnidst o udzielenie odpowiedzi na piSmie w postaci elektronicznej;

c) w postaci papierowej albo elektronicznej, zgodnie z wnioskiem zgtaszajacego - w przypadku gdy reklamacja zosta-
ta ztozona ustnie.

Ponadto skargi mozna wnosi¢ do:

a) Rzecznika Finansowego,

b) Komisji Nadzoru Finansowego, ktéra sprawuje nadzér nad naszg dziatalnoscig w Polsce,

c) Miejskich i Powiatowych Rzecznikéw Konsumentow.

Jezeli roszczenie lub reklamacja nie zostang uwzglednione, Ubezpieczony, Ubezpieczajacy, uposazony, uprawniony

z Umowy ubezpieczenia, a takze spadkobierca posiadajgcy interes prawny w ustaleniu odpowiedzialnosci lub spetnie-

niu $wiadczenia z Umowy ubezpieczenia ma prawo zwrécic¢ sie do Rzecznika Finansowego, aby rozpatrzyt sprawe lub

przeprowadzit postepowanie w sprawie pozasgdowego rozwigzywania sporu miedzy klientem a podmiotem rynku
finansowego; szczegodty znajduja sie na stronie http://www.rf.gov.pl.

Niezaleznie od postanowien niniejszego punktu Ubezpieczajgcemu/Ubezpieczonemu lub innej osobie uprawnionej do
$wiadczenia przystuguje prawo do wstepowania na droge sgdowa w celu dochodzenia swoich roszczen.
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r(%g Zasady przetwarzania danych osobowych

Administratorem danych osobowych jest Colonnade Insurance S.A. dziatajgca w Polsce przez Colonnade Insurance Société
Anonyme Oddziat w Polsce, ul. Prosta 67, 00-838 Warszawa (dalej: Colonnade lub Administrator). Podstawa prawng i celem
przetwarzania podstawowych danych osobowych jest podjecie dziatahh przed zawarciem umowy oraz zawarcie i wykonanie
umowy. W przypadku pozyskania od ubezpieczajgcego lub innej osoby kontaktujacej sie z Administratorem danych osobo-
wych innych oséb prawnie usprawiedliwionym celem przetwarzania tych danych jest wykonanie umowy stanowigce podstawe
prawng do ich przetwarzania. W zakresie danych dotyczacych stanu zdrowia ubezpieczonych lub uprawnionych z umowy
ubezpieczenia, zawartych w umowach ubezpieczenia lub o$wiadczeniach sktadanych przed zawarciem umowy ubezpieczenia,
moga one by¢ przetwarzane odpowiednio w celu oceny ryzyka ubezpieczeniowego lub wykonania umowy ubezpieczenia,
w zakresie niezbednym z uwagi na cel i rodzaj ubezpieczenia, a podstawg prawng ich przetwarzania jest uprawnienie zaktadu
ubezpieczen wynikajgce z ustawy o dziatalnosci ubezpieczeniowej i reasekuracyjnej. W pozostatych przypadkach dane doty-
czace stanu zdrowia moga by¢ przetwarzane na podstawie i w celu ustalenia, dochodzenia lub obrony przed wnoszonymi
roszczeniami.

Dane osobowe mogg by¢ réwniez przetwarzane w celu wypetnienia obowigzkéw prawnych cigzgcych na Administratorze,
a koniecznos¢ ich przetwarzania wynika zawsze z przepiséw prawa (dotyczgcych: dziatalnosci ubezpieczeniowej, rozpatrywa-
nia reklamacji, kwestii podatkowych i ksiegowych, obowigzkdéw statystycznych i aktuarialnych oraz ochrony konsumentéw).
Moga by¢ przetwarzane takze w celach wynikajacych z prawnie uzasadnionych intereséw Administratora (tj. zmniejszenie ry-
zyka ubezpieczeniowego przez jego reasekuracje, zapobieganie szkodom Administratora przez przeciwdziatanie przestepczo-
Sci ubezpieczeniowej, prowadzenie marketingu bezposredniego produktow witasnych przez prowadzenie dziatan analitycz-
nych i kontakt z osobg, ktérej dane dotyczg, zapewnienie zgodnosci w zakresie miedzynarodowych sankcji przez prowadzenie
analiz, a takze dochodzenie lub obrona przed roszczeniami wynikajacymi z dziatalnosci Administratora, w tym podejmowanie
niezbednych dziatan dla ich zabezpieczenia).

Dane osobowe mogg by¢ ujawnione innym podmiotom jedynie w zwigzku z realizacjg wyzej wymienionych celéw i na podsta-
wie pisemnej umowy (m.in. dostawcom ustug IT, posrednikom ubezpieczeniowym, likwidatorom szkéd, windykatorom, agen-
cjom marketingowym) lub w zwigzku z usprawiedliwionym celem Administratora (m.in. zakladom ubezpieczen, reasekurato-
rom, instytucjom ptatniczym lub podmiotom $wiadczgcym bezposrednio ustugi wobec osoby, ktérej dane dotyczg).

Dane osobowe w zaleznosci od celu sg przetwarzane zawsze nie dtuzej niz to wynika z okresu przedawnienia roszczen lub
przepisow prawa. Dane osobowe mogga by¢ przekazane przez Colonnade do panstw trzecich (poza Europejski Obszar Gospo-
darczy) jedynie w sytuacjach okreslonych przez prawo, w szczegélnosci gdy zostang spetnione warunki zapewniajgce odpo-
wiedni poziom bezpieczenstwa danych osobowych. Przekazanie danych osobowych moze odbywac¢ sie m.in. na podstawie
standardowych klauzul ochrony danych przyjetych przez Komisje Europejska, na podstawie decyzji Komisji Europejskiej stwier-
dzajacej odpowiedni stopien ochrony zgodnie z art. 45 RODO lub na podstawie ,Ram Prywatnosci Danych UE-USA", co ozna-
cza, ze zapewniono stosowanie odpowiednich $rodkéw ochrony i bezpieczeristwa danych osobowych wymaganych przez
przepisy europejskie. W innych przypadkach przesytania danych osobowych poza Europejski Obszar Gospodarczy informacja
o tym zostanie udostepniona w klauzuli dotyczacej zasad ich przetwarzania.

Osobie, ktorej dane dotyczg, przystuguje prawo do zgdania dostepu do danych osobowych, ich sprostowania, usuniecia lub
ograniczenia przetwarzania lub prawo do wniesienia sprzeciwu wobec przetwarzania, prawo do przenoszenia danych oraz do
whniesienia skargi do organu nadzorczego zajmujgcego sie ochrong danych osobowych (zaréwno w Polsce, jak i w Luksembur-
gu), a takze prawo do cofniecia wyrazonych zgéd. Podanie danych osobowych jest konieczne do zawarcia i wykonywania umo-
wy oraz wypetnienia obowigzkéw prawnych Colonnade. Bez podania danych osobowych nie jest mozliwe zawarcie umowy.
Podanie numeru telefonu jest dobrowolne, tak samo jak adresu e-mail, chyba ze jest on konieczny do dostarczenia dokumen-
tacji ubezpieczeniowej. Niemniej prowadzenie marketingu bezposredniego e-mailowo lub telefonicznie nie bedzie mozliwe
bez uprzedniej zgody. Zgoda moze by¢ w kazdym czasie cofnieta w sposéb wskazany ponizej i bez wptywu na zgodnos¢ z pra-
wem przetwarzania, ktérego dokonano na podstawie zgody przed jej cofnieciem.

Z Administratorem mozna sie kontaktowad, piszac na adres Oddziatu Colonnade, dzwonigc pod numer +48 22 276 26 00 oraz
wysytajgc e-mail: info@colonnade.pl. We wszystkich sprawach dotyczacych przetwarzania danych osobowych, w szczegdlnosci
w sprawie skorzystania z praw zwigzanych z przetwarzaniem danych, sprzeciwu, przekazywania danych poza obszar EOG,
mozna kontaktowac sie z inspektorem ochrony danych osobowych w Colonnade (dpo@colonnade.pl) lub wysytajgc pismo na
adres oddziatu Colonnade.
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